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PORTARIA REITORIA n°® 4868 de 10 de dezembro de 2019

A Reitora da Universidade Federal de Sao Paulo e Presidente do CETIC, no uso
da competéncia que lhe confere o art. 22 da Portaria Reitoria n°® 1.542 de 05 de
maio de 2017 e,

Considerando o Decreto n° 9.637 de 26 de dezembro de 2018, a instrucao
Normativa n°® 01 do Gabinete de Seguranca Institucional da Presidéncia da
Republica de 13/06/2008;

Considerando as normas complementares n° 05, de 14/08/2009 e n° 08, de
19/08/2010, bem como deliberacao ocorrida na reuniao do CETIC no dia 18 de
junho de 2019,

RESOLVE:

Art. 19 Instituir a Equipe de Tratamento e Resposta a incidentes de Seguranca
em Redes Computacionais da Universidade Federal de Sao Paulo.

Paragrafo Unico: A Equipe de Tratamento e Resposta a Incidentes de Seguranca
em Redes Computacionais utilizard a sigla CSIRT/UNIFESP, originada da
denominacdo em idioma inglés de Computer Security incident Response Team.

Art. 2° O CSIRT/UNIFESP tem por missao monitorar e analisar problemas de
seguranca na rede de dados, garantir a seguranca dos sistemas e auxiliar na
disseminacdo da politica e normativas de seguranca na Universidade Federal de
Sao Paulo de forma a garantir a efetivacao da visao e da missao institucional de
democracia e inovacao social da Universidade.

Art. 3° A visdo do CSIRT/UNIFESP é ser reconhecido como referéncia em
seguranca da UNIFESP, tornando-se o ponto focal de contato para assuntos
relacionados a seguranca da informacao, contribuindo para o fortalecimento da
seguranca localmente, proporcionando um ambiente digital cada vez mais
confidvel.

Art. 4° A implantacao e funcionamento do CSIRT/UNIFESP serdo definidos com
base na metodologia  definida na Norma Complementar N.2
05/INO1/DSIC/GSICPR.
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Art. 5° O CSIRT/UNIFESP adotard o MODELO DE IMPLEMENTACAO N.°4 -
Combinado ou Misto da Norma Complementar N.2 05/INO1/DSIC/GSICPR.

Art. 6° O CSIRT/UNIFESP possui autonomia compartilhada, sendo diretamente
subordinado ao Comité de Tecnologia da Informagdo e Comunicacdo da
UNIFESP.

§ 1° O processo de tomada de decisao sobre o tratamento e medidas adotadas
serd de autonomia completa.

§ 2° Uma vez tomada a decisdo, caberd ao CSIRT/UNIFESP adotar as medidas
técnicas necessarias para a recuperagao e tratamento do incidente e demais
providéncias técnicas previstas.

§ 3° Sempre que necessario CSIRT/UNIFESP podera requisitar apoio técnico e de
recursos humanos da Superintendéncia de Tl, Reitoria ou Diretoria dos Campi.

Art. 7° As reuniBes ordinarias do CSIRT/UNIFESP ocorrerdo mensalmente, de
forma presencial ou por teleconferéncia.

§ 1° A fim de subsidiar nas propostas e sugestbes, poderao ser convidados a
participar das reunides, na qualidade de ouvintes ou colaboradores, pessoas
externas ao CSIRT/UNIFESP.

§ 2° Independente de convite, podem participar das reunides, na qualidade de
ouvintes ou colaboradores os membros do CETIC/UNIFESP.

Art. 8° As reunides realizadas pelo CSIRT/UNIFESP devem ser registradas em
ata disponibilizadas publicamente, e as propostas e sugestdes delas
decorrentes devem ser apresentadas ao CETIC/UNIFESP, para conhecimento ou
providéncias.

Art. 9° O CSIRT/UNIFESP devera apresentar relatério trimestral de suas
atividades ao CETIC/UNIFESP e anualmente elaborar relatério consolidado a ser
disponibilizado a comunidade interna e externa.

Art. 10 Com o objetivo de fortalecer o processo democratico e a participacao da
comunidade universitaria na definicdo de politicas de seguranca poderdo ser
organizadas audiéncias publicas.

Paragrafo Unico: As audiéncias publicas poderdo ser convocadas com apoio de
50% dos membros do CSIRT/UNIFESP ou por deliberacao do CETIC/UNIFESP.
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Art. 11 A composicao do CSIRT seré definida em portaria prépria.
Pardgrafo Unico: As atividades exercidas no ambito do CSIRT serdo prioritarias
em relagdo as demais atividades exercidas por seus membros.

Art. 12 As atribuicdes do Comité Gestor de Seguranca da Informacdo - CGS|,
definidos pelo Decreto 9.637, de 26 de dezembro de 2018 serdo exercidas pelo
CETIC/UNIFESP.

Art. 13 As competéncias do CSIRT/UNIFESP sdo descritas no capitulo 07 Gestdo
de servicos, item 7.2 da instrucao Normativa 08/INO1/DSIC/GSIPR, de 19 de
agosto e 2010.

Art. 14 Sem prejuizo das competéncias supracitadas, também compete ao
CSIRT/UNIFESP:

§ 1° Subsidiar a Politica de Seguranca da Informacdo e Comunicacdo (POSIC) da
UNIFESP;

§ 2° Assessorar o CETIC/UNIFESP e a reitoria da UNIFESP em questdes de
seguranca da informacao e comunicacao;

§ 3° Elaborar relatérios periddicos sobre incidentes notificados, tratados e licdes
aprendidas.

Art. 15 Os assuntos de interesse relevante serdo levados ao CETIC visando,
principalmente, a prevencao de novos incidentes de seguranca.

Art. 16 Casos omissos serao resolvidos pelo Comité Gestor de Seguranca da
Informacao.

Art. 17 Esta portaria entrard em vigor na data da sua publicac3o.

Profa. Bra. Soraya Soubhi Smaili
Reitora e Presidente do Comité Estratégico de Tecnologia da Informacé&o e
Comunicacgao

Portaria publicada no Boletim Interno

rept do DRH/Propessoas em 19/12/2019
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